Glivenlik Politikasi (Security Policy)
Sirket: Guvenlikod

Adres: FENERBAHCE MAH. iGRiP SK. NO: 13 iC KAPI NO: 1, KADIKOY/ iSTANBUL
E-posta: info@guvenlikod.com
Telefon: +90 501 592 03 93

1) Kapsam
Bu Guvenlik Politikasi, kurum ici ve bulut ortamlarimizda barindirilan sistemleri ve musteri verilerini
korumaya yonelik kontrollerimizin 6zetidir.

2) Temel Giivenlik Kontrolleri
Sifreleme: Trafikte TLS 1.2+; hassas veriler igin uygun sifreleme ve glivenli anahtar yénetimi.
Erisim Kontrol: En az yetki, gorevlerin ayrilig, 2FA/SSO, erisim kayitlari ve periyodik gozden gegirme.
Yama ve Giincellemeler: isletim sistemi ve bagimliliklarin diizenli giincellenmesi; giivenlik biiltenlerinin
takibi.
Yedekleme ve Sureklilik: Diizenli yedekler, kurtarma testleri; RPO/RTO hedefleri tanimli.
Gunliikleme ve izleme: Merkezi loglama, anomali tespiti, WAF/CDN gibi korumalar (uygulanabilir
oldugunda).
Gelistirme Guvenligi: Kod incelemeleri, bagimlilik taramasi (SCA), SAST/DAST, sir yonetimi.
Tedarikgi Yonetimi: Alt isleyicilerin glivenlik ve gizlilik szlesmeleri ile degerlendirilmesi.

3) Olay Miidahale

Supheli etkinlik tespitinde 6nceliklendirme, etki analizi, kanit koruma ve iletisim adimlari uygulanir.
KVKK/GDPR bildirim yuktamliltkleri dahil ilgili taraflara makul strede bilgi verilir.

4) Zafiyet Bildirimi
Guvenlik agigi tespit ettiginizi dislinlyorsaniz info@guvenlikod.com adresine teknik detaylarla bildirim yapin.
istismar etmemeniz ve sorumlu agiklama prensiplerine uymaniz beklenir.

5) Roller ve Sorumluluklar

Guvenlik, tim ekiplerin sorumlulugudur. Politikanin uygulanmasindan yonetim sorumludur; periyodik gézden
gecirme yilda en az bir kez yapilr.

6) Politika Degisiklikleri

Bu politika iyilestirme amaciyla glincellenebilir; yirirlik tarihi sitede yayimlanir.

A Bu dokiiman bilgilendirme amacli bir taslaktir ve hukuki danismanlik yerine gegmez.



