
Güvenlik Politikası (Security Policy) 

Şirket: Güvenlikod 

Adres: FENERBAHÇE MAH. İĞRİP SK. NO: 13 İÇ KAPI NO: 1, KADIKÖY/ İSTANBUL  

E‑posta: info@guvenlikod.com  

Telefon: +90 501 592 03 93 

1) Kapsam 
Bu Güvenlik Politikası, kurum içi ve bulut ortamlarımızda barındırılan sistemleri ve müşteri verilerini 

korumaya yönelik kontrollerimizin özetidir. 

2) Temel Güvenlik Kontrolleri 
• Şifreleme: Trafikte TLS 1.2+; hassas veriler için uygun şifreleme ve güvenli anahtar yönetimi. 

• Erişim Kontrolü: En az yetki, görevlerin ayrılığı, 2FA/SSO, erişim kayıtları ve periyodik gözden geçirme. 

• Yama ve Güncellemeler: İşletim sistemi ve bağımlılıkların düzenli güncellenmesi; güvenlik bültenlerinin 

takibi. 

• Yedekleme ve Süreklilik: Düzenli yedekler, kurtarma testleri; RPO/RTO hedefleri tanımlı. 

• Günlükleme ve İzleme: Merkezi loglama, anomali tespiti, WAF/CDN gibi korumalar (uygulanabilir 

olduğunda). 

• Geliştirme Güvenliği: Kod incelemeleri, bağımlılık taraması (SCA), SAST/DAST, sır yönetimi. 

• Tedarikçi Yönetimi: Alt işleyicilerin güvenlik ve gizlilik sözleşmeleri ile değerlendirilmesi. 

3) Olay Müdahale 
Şüpheli etkinlik tespitinde önceliklendirme, etki analizi, kanıt koruma ve iletişim adımları uygulanır. 

KVKK/GDPR bildirim yükümlülükleri dâhil ilgili taraflara makul sürede bilgi verilir. 

4) Zafiyet Bildirimi 
Güvenlik açığı tespit ettiğinizi düşünüyorsanız info@guvenlikod.com adresine teknik detaylarla bildirim yapın. 

İstismar etmemeniz ve sorumlu açıklama prensiplerine uymanız beklenir. 

5) Roller ve Sorumluluklar 
Güvenlik, tüm ekiplerin sorumluluğudur. Politikanın uygulanmasından yönetim sorumludur; periyodik gözden 

geçirme yılda en az bir kez yapılır. 

6) Politika Değişiklikleri 
Bu politika iyileştirme amacıyla güncellenebilir; yürürlük tarihi sitede yayımlanır. 

⚠ Bu doküman bilgilendirme amaçlı bir taslaktır ve hukuki danışmanlık yerine geçmez. 


